Sieciowe kontrolery dostepu firmy DAHUA

Spis tresci

R T =T o N 1
2.  Dobodr kontrolerdw dostepu DAHUA..........ooi ettt ete e e e ette e e e e sare e e e ebae e e s ebaaeaeeanes 3
3. DODbOr czytNiKOW DAHUA ..ottt et et e e st e e e s raaae e e esntaeessnsaeeesannreeeean 4
4. Schemat bIOKOWY SYSEEMIU .....uiiiiiiiiieciiee et e e s bae e e s abee s s sabaa e e enareeas 5
5.  Przyktadowy kontroler ASC1202B-D dostepu W Wersji DIN ......cc.eeeieiiieeeiiiieeesiiieeeecreeeeeiaeee 6
6. Konfiguracja sprzetowa KONTrolEra ........coccuiiieiciiii ittt ste e e et e e eenaee e 7
7. Sposoby podfgczenia czytnNikOW Kart.......occuveiiiiiii i 8
8. Okablowanie KONTrOIEra......coiuiiiiieeiie ettt sttt st e st e e sab e sabeesneeesabeeenns 9
9. Komunikacja poprzez protokdt WIEGAND W Naszym SYSEEMIE ....eeeeevveeeeeciieeeeeiieeeeeeveee e 11
10. (0o Lo LY LI T Y 1 - T o < PSPPSR 15
11. Pierwsze podtaczenie kontrolera do SieCi LAN .......cccueviieiiiii et e 16
12. FunkcjonalnoS$E ANti-passbhacK:.......ccueeiiiiiiiiieiie et et e e e e 19
13, FUNKGIONAINO0SE: SIUZA....uiuiiiieieieiteeie ettt ettt ettt bttt n st neans 20
14. Funkcjonalnosé: Pierwsza karta odblokowuje drzwi na state. ......cccccveveieeicccee e, 20
15. AULOryzacja Przez WIile Kart ....ccccveeeeeciiee ettt ettt e et e e e ra e e e e b e e e e eanaeeeeas 21
16. Zdarzenia @larMOWE ....c...coiuiiiiieie ettt ettt be e sttt b e she e sat e st e e b e b nns 21
17. Otwieranie drzwi telefonem przez bluetooth .........cccvviiiiciiii e 22
1. Wstep

Chciatbym Panstwu przedstawié kolejny system zabezpieczen oferowany przez firme Dahua —
system kontroli dostepu. Lektura ponizszego artykutu pozwoli wam zapoznac sie z konkretnymi
produktami oraz poznac ich funkcjonalnos$¢. Zdobedziecie takze wiedze jak takie systemy uruchomic.

Systemy kontroli dostepu majg zastosowanie w wiekszosci obiektéw. Warto wiec oferowad takie
systemy na obiekty gdzie juz instalujecie systemy CCTV. Co wazne systemy KD oraz CCTV w petni

integrujg sie poprzez oprogramowanie producenta. Korzystajgc z kompleksowo z rozwigzarn DAHUA
mamy zapewniong tatwg integracje wszystkich systemdw zabezpieczen - kontroli dostepu, telewizji
przemystowej, domofonowej oraz kontroli czasu pracy.



Mamy mozliwos$¢ zastosowania oprogramowania w zaleznosci od wymagan klienta. Od darmowego
SmartPSS! poprzez DSS Express az do poteznej platformy DSS Pro integrujacej wiekszo$é systeméw
DAHUA. Ponizej przedstawiamy skrécong tabele poréwnawczg. Petna tabela poréwnujaca
poszczegdlne funkcje dostepna jest na naszej platformie B2B w sekcji Dahua -> KD:

Nazwa o "Nowy" DSS Express | "Nowy" DSS Express e
mar ro
oprogramowania (Free Version) {DSS Plus)
Koszt Darmowy Darmowy Ptatny Platny
Architektura Jednostanowiskowy Klient-Serwer Klient-Serwer Klient-Serwer
TAK
Kontrola dost , NIE TAK TAK
ohtoiaitostzpd 64 przejscia
TAK TAK
CCTV TAK TAK
64 urzgdzenia 64 urzgdzenia
Alarm TAK NIE TAK TAK
Domofony NIE NIE TAK TAK

Darmowe oprogramowanie jest ograniczone do obstugi 64 przejs¢. Ale korzystajac z ptatnego
oprogramowania mozemy budowa¢ bardzo duze systemy sktadajace sie z telewizji CCTV,
domofonow, kontroli dostepu, rozpoznawania twarzy, pomiaru temperatury ciata czy tez
zaawansowanej analityki perymetryczne;j.

Gtowne cechy kontroli dostepu DAHUA opartego o sieciowe kontrolery ASC w potaczeniu z
czytnikami ASR. Catos¢ zarzadzana znanym darmowym oprogramowaniem SmartPSS:

- System prosty dla instalowania, zaréwno programowania jak i podtgczenie
- Rozbudowa do 64 przejs¢ dla systemu opartego o SmartPSS

- Kontrolery obstugujace 2 lub 4 przejscia

- Obstuga czytnikow poprzez WIEGAND lub RS485 przez kontroler

- Do 100 tysiecy uzytkownikdéw, 150 tysiecy zdarzen

- Alarmowanie o: zbyt dtugo otwartych drzwi, nieautoryzowanego otwarcia drzwi, uzycia kodu pod
przymusem, sabotazu czytnika

- Kontrolery wyposazone w port Ethernet, czyli fatwa skalowalnos¢
- Obstuga kart Mifare lub Unique
- Rozbudowa o zaawansowane terminale biometryczne

- Dostepne funkcje: anti-passback, $luza, odblokowanie pierwszg kartg, odblokowanie przez wiele
kart

- Funkcje rejestracji czasu pracy
- Integracja z telewizjg przemystowag CCTV DAHUA
- Dostepne czytniki na odcisk palca oraz funkcjg bluetooth

W artykule opisze mozliwosci systemu kontroli dostepu opartego o sieciowe kontrolery dostepu typu
ASC oraz czytniki ASR zarzadzane poprzez oprogramowanie SmartPSS. Bedzie to prosty system a

1 W najblizszym czasie darmowe oprogramowanie SmartPSS przestanie byé rozwijane. W ofercie pozostang
jedynie oprogramowania DSS Express w wersji ptatnej i darmowej oraz DSS Pro(wersja tylko ptatna).


https://b2bgo.janexint.com.pl/download/files/Materialy%20Techniczne%20-%20Programy%20-%20Instrukcje%20-%20Portal%20Janex/DAHUA/KD/Oprogramowanie/Por%C3%B3wnanie%20oprogramowania/DSS%20Products%20Comparison%20Chart%200824%20(29.09.2020r).xlsx

jednoczesnie konkurencyjny pod wzgledem funkcjonalnosci oraz ceny w stosunku do innych
rozwigzan dostepnych na rynku. Przedstawiony system kontroli dostepu firmy DAHUA mozna
rozbudowac jeszcze o autonomiczne kontrolery ASI, autonomiczne kontrolery dedykowane do
rejestracji czasu pracy ASA, kontrolery serii Cesar, a rozbudowang integracje wykonac na bazie
ptatnego oprogramowania DSS Pro.

2. Dobor kontrolerow dostepu DAHUA

Dahua oferuje kontrolery obstugujace 2 lub 4 przejscia. Dobierajagc odpowiedni modut nalezy
uwzglednic czy kontrola przejscia ma by¢ 1 czy 2 stronna. Dla przejscia kontrolowanego 2 stronnie
wymagane sg czytniki przy wejsciu jak i przy wyjsciu z pomieszczenia. Przejscie jednostronne posiada
czytnik tylko od strony wejscia. Wyjscie z pomieszczenia realizowane jest przez przycisk wyjscia EXIT
lub tradycyjna klamke.

Produkty firmy Dahua z zakresu KD dostepne w ofercie firmy Janex Intenational Sp.z 0.0.:

https://b2bgo.janexint.com.pl/pl/produkty/1/systemy-kontroli-dostepu-
3475575=&f28%5B%5D=DAHUA

Przyktady doboru kontrolera.
Dla 1 przejscia kontrolowanego 2 stronnie mozemy zastosowac kontroler ASC1202B-D
Dla 2 przej$¢ kontrolowanych 2 stronnie réwniez mozemy zastosowac kontroler ASC1202B-D

Poréwnanie dostepnych kontroleréw:

ASC1202B-S | ASC1202B-D ‘ ASC1204B-5| ASC1204C-D | ASC1202C-D
Montaz Szyna DIN Obudowa natynkowa
Liczba przejsé 2 2 4 4 2
Liczba czytnikow 2 4 4 8 4
interfejs czytnikdw Wiegand 26/34, R5485
Liczba kart 100 tys
Bufor zdarzen 150 tys
Liczba wejs¢ 6 8 9 20 8
Liczba wyjsc 4 4 5 12 4
LAN TAK
Zasilanie 12v DC 12v DC 12vDC 230V AC 230V AC
Akumulator opcja opcja opcja 7Ah 7Ah

Kazdy kontroler obstuguje czytniki pracujgce w formacie WIEGAND lub RS485. Moduty dodatkowo
wyposazone sg wejscia oraz wyjscia do podtgczenia przyciskdw wyjsé, sabotazu, rygla, zwory. Moim
zdaniem brakuje tutaj wejs¢ i wyjs¢ swobodnie programowalnych, gdzie instalator przydziela
wybrane akcje i powigzania zdarzen i alarmoéw.

Do wyboru mamy kontrolery w obudowie DIN, ktére mozemy zainstalowaé w dedykowanej
obudowie (w symbolu oznaczenie B, jako Board). Moduty wymagajg zasilania 12VDC oraz nie
posiadajg zasilacza buforowego i mozliwosci podtgczenia akumulatora. W takim przypadku obudowa
musi by¢ wyposazona w zasilacz buforowy, z ktérego zasilimy kontroler oraz kontrolowane przejscia.
W takim celu proponuje zastosowa¢ obudowe AWZ637 firmy Pulsar, ktdrg opisze w nastepnych
punktach.


../../AppData/Local/Temp/bat/aa
https://b2bgo.janexint.com.pl/pl/produkty/1/systemy-kontroli-dostepu-34755?s=&f28%5B%5D=DAHUA
https://b2bgo.janexint.com.pl/pl/produkty/1/systemy-kontroli-dostepu-34755?s=&f28%5B%5D=DAHUA

Kontrolery, ktére w symbolu posiadajg litere C (z ang. case) sg oferowane jako zestawy. W komplecie
znajduje sie obudowa z kontrolerem, zasilaczem buforowym oraz miejsce na akumulator 7Ah. Wybér
rozwigzania bedzie uzalezniony od ceny zestawu, dostepnosci danego kontrolera oraz mozliwosci
technicznych przedstawionych w tabeli poréwnaweczej.

Lista kontroleréw sieciowych dostepna w sklepie B2B

2 przejscia 2 przejscia 4 przejscia 4 przejscia 2 przejscia
2 czytniki 4 czytniki 4 czytniki 8 czytnikow 4 czytniki
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3. Dobor czytnikow DAHUA

Firma Dahua oferuje szeroki wybér czytnikdw atrakcyjnych cenowo. Mozemy uzywa¢ dowolnych kart
Mifare 13,56 MHz lub Unique 125kHz. Dodatkowo w wybranych czytnikach mamy mozliwos¢
skorzystania z technologii Bluetooth lub odcisku palca. Na tg chwile nie mozemy jeszcze skorzystaé z
otwartego standardu OSDP, ale prace wdrozeniowe juz przeprowadzone.

Poszczegdlne modele rdznig sie wyglgdem oraz sposobem autoryzacji uzytkownika.

Klawiatura| ©Obstugakart |Bluetooth|Odcisk palca| RS-485 |Wiegand| OSDP |Stopien ochrony
ASR1201D TAK Mifare N = TAK TAK = IPB7
ASR1200D - Mifare - - TAK TAK - |PB7
ASR12000-D - UMNITLIE - - TAK TAK - IPB7
ASR1200E - Mifare - - TAK TAK - IPa7
ASR1200E-D = UMNIQUE N = TAK TAK = IPE7
ASR1100A = Mifare N 7 TAK TAK = IP55
ASR1102A - Mifare - TAK TAK - - IP55
ASR1102A-D - UMNITLIE - TAK TAK - - IP55
ASR1100B 5 Mifare — % TAK TAK & IP55
ASR1100B-D = UMNITQLUE N = TAK TAK = IP55
ASR22010-B TAK Mifare TAK - TAK TAK TAK |PB5
ASR2201D0-BD TAK UMNITLIE TAK - TAK TAK TAK |PB5



https://b2bgo.janexint.com.pl/pl/produkty/1/akumulatory-i-baterie-40494?s=&f82%5B%5D=7Ah
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4. Schemat blokowy systemu

Ponizej prezentuje przyktadowy schemat blokowy instalacji systemu kontroli dostepu na obiekcie.
Wszystkie kontrolery sieciowe tgczg sie w sieci lokalnej zarzagdzanej przez darmowe oprogramowanie.
Mozemy system zbudowac korzystajgc z obudowy AWZ637 firmy Pulsar lub gotowego kontrolera w
obudowie DAHUA. Do kontroleréw mozemy podtgczy¢ rézne czytniki korzystajgc z potgczen RS485

lub WIEGAND.
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5. Przyktadowy kontroler ASC1202B-D dostepu w wersji DIN

W kolejnych rozdziatach przedstawie instalacje oraz uruchomienie kontrolera ASC1202B-D
obstugujacego 2 przejscia 2 stronne kontrolowane.

Kontroler zainstalowatem w dedykowanej obudowie AWZ637 firmy Pulsar. Jest to obudowa
specjalnie zaprojektowana dla kontroleréw DAHUA montowanych na szynie DIN.

Obudowa wyposazona jest w:

- zasilacz buforowy impulsowy 6A 13,8V

- miejsce na akumulator 7 lub 17Ah

- wyjscia techniczne: awaria sieci AC, awaria zasilacza, niskie napiecie akumulatora

- modut rozdzielczy bezpiecznikowy 4 x 1,5A z ktérego mozemy zasilacz poszczegdlne przejscia (rygle,
zwory)

Dla ciekawych i zainteresowanych wykonatem prosty pomiar tetnien na zasilaczu odpowiednio przy
obcigzeniu 5A i bez obcigzenia. Wykorzystatem do tego reczny mini oscyloskop. Zapraszam do
komentowania na koncu artykutu.




6. Konfiguracja sprzetowa kontrolera

Zaczynamy od sprawdzenia konfiguracji na przetgczniku DIP.

ADDRE

ON [

(11 1111 ]
12345678

Kontroler wyposazony jest w przetaczniki DIP. Przetgczniki pozwalajg na rézne tryby uruchomienia. Za
pomocg odpowiedniej konfiguracji mozemy wykonac reset do ustawien fabrycznych. W stanie
normalnym wszystkie przetgczniki muszg by¢ ustawione na OFF.

Uruchomienie Normalne

OFF tryb BOOT

Reset do ustawien fabrycznych

Reset do ustawien fabrycznych z zachowaniem haset

Do zasilania kontrolera firma Pulsar przygotowata gotowa wtyczke DC z napieciem 12V. Nad
zabezpieczeniem przecigzeniowym i zwarciowym czuwa wbudowany zasilacz impulsowy. Dla
dodatkowych elementéw poza obudowg zostaty przygotowane 4 wyjscia zabezpieczone
bezpiecznikami 1,5A. Zasilacz impulsowy takze posiada zabezpieczenie od strony zasilania 230V AC.

W kolejnych punktach przestawie podtaczenie czytnikdw zblizeniowych RFID.



7. Sposoby podlqczenia czytnikéw kart

Wybrany kontroler ma mozliwos¢ obstugi czytnikdw poprzez wejscia RS485 lub WIEGAND. W ramach
jednego kontrolera kazdy czytnik moze by¢ potgczony innym interfejsem. Kontroler sam wykrywa
aktywny protokot wysytany przez czytnik. Czytnik nie wymaga zadnej konfiguracji w przeciwnie do
rozwigzan konkurencji. Ufatwia to uruchomienie systemu przez instalatora.

Czytniki z interfejsem RS485 - podtgczamy do wejsé 485+ oraz 485-. W przeciwienstwie do innych
rozwigzan opartych na adresowalnej magistrali RS485 czytnikdéw nie mozemy tgczy¢ w magistrale.
Producent podaje maksymalng odlegtos¢ tego potgcznia do 100m ze wzgledu na spadki napie¢ w linii
zasilania kontrolera (standard RS485przewiduje odlegtos¢ do 1200m). Transmisja odbywa sie
dwukierunkowo miedzy czytnikiem a kontrolerem, ale nadal musimy korzysta¢ z wejs$é¢/wyj$é CASE do
przesyfania sygnatu sabotazu z czytnika. Sygnat od kontrolera do czytnika LED juz jest przesytany.

Kontroler wyposazony jest w dedykowane zaciski dla kazdego czytnika. Instalacja musi by¢ wykonana
w formie gwiazdy gdzie kontroler jest w centralnym punkcie. Nie ma mozliwosci zainstalowania
czytnikdw réwnolegle na wspdlnej magistrali. Takie rozwigzanie zapewnia tatwos$¢ potaczenia i
pewno$¢ dziatania, kazdy czytnik posiada dedykowany port w kontrolerze.

Magistrala RS-485 powinna by¢ wykonana skretkg UTP. Nalezy zachowa¢ min 20cm odlegtosci od
przewodéw 230V lub zastosowaé ekranowane przewody FTP. Do transmisji wykorzystujemy 1 pare
przewodoéw skreconych.

Czytniki z interfejsem WIEGAND - podtgczamy do wejs¢ DO, D1,GND. Dodatkowo powinnismy
podtaczy¢ sygnaty LED oraz CASE.

Protokdt Wiegand to otwarty standard, ktory korzysta z 3 przewodéw. Komunikacja odbywa sie tylko
jednokierunkowo, od czytnika do kontrolera bez potwierdzenia odebrania danych. Protokét nie
zapewnia przesyfania dodatkowych sygnatéw kontrolnych i sterowniczych np. sabotaz obudowy. W
celu przestania dodatkowych informacji do czytnika trzeba korzysta¢ z dodatkowych wejs¢ i wyjs¢ w
kontrolerze. Nie jest to magistrala adresowalna, lecz punkt-punkt.

LED to wyjscie z kontrolera w celu wysterowania lampki na czytniku. CASE to wejscie sabotazowe w
kontrolerze informujgce o otwarciu obudowy czytnika.

Producent podaje maksymalng odlegtos¢ tego potgcznia do 100m. Transmisja odbywa sie poprzez
przesyfanie krétkich impulséw w liniach DO i D1. Kontroler wyposazony jest w dedykowane zaciski dla
kazdego czytnika. Instalacja musi by¢ wykonana w formie gwiazdy gdzie kontroler jest w centralnym
punkcie.

Najczestszym btedem jest wykorzystanie jednej pary skretki dla obu sygnatéw. Poprawna transmisja
powinna by¢ zrealizowana przez dwie pary skretki: jedna dla DO/masa oraz druga D1/masa. Podobne
zalecenia wystepujg dla transmisji Clock & Data w systemach Integra firmy SATEL.
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8. Okablowanie kontrolera

Czytniki wyposazone sg w ochrone sabotazowg przed otwarciem oraz oderwaniem od $ciany. W
ptycie montazowej nalezy zainstalowa¢ magnez, ktéry bedzie oddziatywat z wbudowanym
kontaktronem w czytniku.

W celu przestania informacji SABOTAZ z czytnika do kontrolera nalezy wykorzystaé wyjécie CASE w
czytniku i wejscie CASE w kontrolerze, zaréwno przy potgczeniu RS485 jak i WIEGAND. Na porcie
RS485 czytnik wprawdzie generuje ramke bitéw przy naruszeniu sabotazu, ale kontroler nie potrafi
tej informacji odebrac (sprawdzitem analizatorem standw logicznych), producent takg niedogodnosc
ma naprawic aktualizacjg firmware.

W przypadku informacji zwrotnej LED o poprawnym przyznaniu dostepu sygnalizacja jest
obstugiwana przez port R$485., Ale przy potaczeniu czytnika WIEGAND i tak musimy korzystac z
dedykowanej linii.

Pozytywng informacjg jest mozliwos¢ podtgczenia zaréwno czytnikéw Wiegand jak i RS485 w ramach
jednego przejscia. Np. wejsciowy RS485 a czytnik wyjsciowy pracuje, jako WIEGAND.

Wejscia PUSH oraz SR.

Do wejscia PUSH mozna podtgczyc¢ przycisk wyjscia, jesli nasze przejscie kontrolowane jest
jednostronnie. Do wejscia SR podtgczamy opcjonalny kontaktron NC otwarcia drzwi. Nie ma
mozliwosci podfaczenia kontaktrondw otwarcia w wersji NO.



Wyjscia NC-COM-NO o numerze 1i 2 przeznaczone jest do sterowania elektro zaczepem lub zworg
dla drzwi nr 1 i nr 2. Na przyktadowym rysunku przedstawitem podtaczenie zwory z wbudowanym
czujnikiem domkniecia drzwi. Mamy mozliwo$¢ wybrania logiki NO lub NC.
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Wyjscia NC-COM-NO o numerze 3 i 4 przypisane sg do sygnalizacji alarmu wewnetrznego. Alarm
wewnetrzny to np. przekroczenie czasu otwarcia drzwi, sabotaz czytnika. Jest to wyjscie
bezpotencjatowe o czas trwania alarmu 15s.

Wyjscie nr 3 sygnalizuje alarm z przejécia nr 1
Wyjscie nr 4 sygnalizuje alarm z przejscia nr 2

Do dyspozycji w kontrolerze mamy jeszcze 2 wyjscia OUT1 i OUT2. Jest to przeniesienie alarmu
zewnetrznego podtaczonego do wejsé ALM1 do ALMA4. Alarm na wyjsciu trwa 15s. Doktadne uktady
potfaczen do dedykowanych zaciskéw zawarte sg w instrukcjach montazu odpowiednich kontroleréw.

Wejscie ALM1 i 2 — wejscie alarmu zewnetrznego. Jest to tzw. alarm pozarowy i powoduje otwarcie
wszystkich przejs¢ na kontrolerze. Zdarzenie z wejs¢ alarmowych mozna powigzaé z akcjg alarmowa
dostepng w programie SmartPSS

Wejscie ALM3 i 4 — wejscie alarmu zewnetrznego. Zdarzenie z wejs¢ alarmowych mozna powigzac z
akcjg alarmowag dostepng w programie SmartPSS.

Wyijscie OUT1+,0UT1- - Powigzane na state z wejsciem ALM1, ALM2

Wyijscie OUT2+,0UT2- - Powigzane na state z wejsciem ALM3, ALM4



Kazdy kontroler wyposazony jest w port Ethernet. Wszystkie kontrolery nalezy podtgczy¢ do wspdlnej
sieci LAN.

Instrukcja montazu i okablowania kontrolera i czytnika dostepna jest na naszej platformie B2B w
sekcji Do pobrania.

9. Komunikacja poprzez protokot WIEGAND w naszym systemie

Wykonatem odczytu testowy kary Mifare Classic 1K z 4 bajtowym numerem UID. Numer karty
odczytatem na uniwersalnym czytniku USB. Odczytany numer UID kary w systemie HEX to
,da87ec69”

Card: MIFARE Classic 1K, uid: dag7eckl. Atga: 0400, Sak: 08

Status: The current card is a fully encrypted card.

Reader: |wCopy MNS106+7 ~ [Using a key|FFFFFFFFFF

O Dumptofile | Select Directon:

Read Import dump Only Read LID Lock LID

Analizatorem standw logicznych Saleae Logic podejrzatem, co dzieje sie na wyjsciu WIEGAND w
czytniku DAHUA. Liniami DO i D1 odpowiednio przesytane sg 0 i 1 binarnie. Linia DO odpowiada za
przesyfanie logicznego ,,0” a linia D1 odpowiada za przesytanie logicznej ,,1”.

Przy braku transmisji na obu liniach wystepuje stan wysoki 5V. Przestanie 0 lub 1 odbywa sie przez
podciggniecie wybranej linii do masy, (czyli OV)

Odczytana warto$c¢ binarna z analizatora stanow logicznych to:

111011010100001111110110001101001 O

Pierwszy bit to ,Bit Parzystosci”. Bitem Parzystos$ci nazywa sie bit kontrolny, ktéry przyjmuje wartosé
1, gdy liczba jedynek w przesytanym ciggu kodu jest nieparzysta, lub 0, gdy parzysta. Pierwszy bit jest
dla lewej potowy ramki WIEGAND, czyli 16 bitéw numeru UID karty (przestanych przez czytnik,
czytnik generuje bity kontrolne)
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Ostatni bit to ,,Bit nieparzystosci”. Bitem nieparzystosci nazywa sie bit kontrolny, ktory jesli jest
ustawiony na 1, to oznacza, ze liczba jedynek w przesytanym ciggu kodu jest parzysta.

Wynika z tego, ze czytnik DAHUA pracuje w standardzie WIEGAND 34 aby przestaé petny 32bitowy (4
bajtowy) numer UID karty. Na specjalne zamdwienie mozna zamoéwic¢ czytniki ze zmodyfikowanym
firmware, ktére generujg sygnat w standardzie WIEGAND 26.

Numer karty UID zapisany w sektorze 0 karty Mifare mozemy zapisa¢ w réznych systemach
liczbowych. Uniwersalny czytnik odczytat numer karty w systemie HEX, na wyjsciach Wiegand numer
przesyfany jest cyfrowo w systemie BIN. A nadruk na karcie moze wystepowaé w systemie
dziesietnym DEC a dodatkowo moze by¢ podzielony na dwie czesci Kod obiektu i Kod na uzytkownika.

Numer karty UID zapisany w sektorze 0 karty Mifare Classic w réznych systemach liczbowych:
- w systemie szesnastkowym HEX to ,,da87ec69”
- w systemie dwdjkowym BIN to0,,11011010100001111110110001101001”

- zapisany w systemie dziesietnym DEC to ,,3666340969”

Podstawowym standardem jest WIEGAND 26 ktory sktada sie z 8 bitdow kodu obiektu (tzw. facility
code), 16 bitéw numeru dla uzytkownika oraz 2 bitdw parzystosci, co daje tgcznie 26 bitow
przesytanych do kontrolera. Producenci stosujg nawet do 128 bitéw przy protokole WIEGAND oraz
rozne sposoby kontroli poprawnosci przesytania danych, co powoduje wystepowanie wiele réznych
,standardéw” Wiegand. W niektérych implementacjach producenci rezygnujg ze stosowania kontroli
poprawnosci przesytania danych w formie bitéw parzystosci, nadawanie rewersyjne (odwrdcenie
kolejnosci) nadawania numeru karty. Stosowanie innych formatow Wiegand przez producentéw nie
jest juz opisane w standardzie i kazdy producent moze inaczej interpretowacd przesytane bity przez
czytnik.

Przy doborze pary czytnik <-> kontroler nalezy dopasowaé wersje protokotu Wiegand. W przeciwnym
przypadku numer karty UID nie bedzie poprawnie odebrany przez kontroler. Zastosowanie WIEGAND
26 w transmisji oznacza skrécenie numeru UID karty przesytanego do kontrolera dostepu (karty
Mifare zawierajg przynajmniej 32 bitowy numer UID karty)

Ponizej prezentuje szczegdétowe czasy nadawania 1i 0 logicznego na liniach DO i D1. Na liniach w
stanie normalnym wystepuje stan wysoki 5V.

Tpw = 100us a Tpi=1,9-2ms

Data 1 Signal —

Data 0 Signal

Tpw Tpi Tpw Tpi



Kolejny test odczytu wykonatem kartg Mifare Classic 1K z 7 bajtowym numerem UID. Tym razem
wykorzystatem wbudowany czytnik NFC w telefonie oraz aplikacje NFC TagInfo. Aplikacja odczytata 7
bajtowy numer UID 04 5b 4b 2a 95 33 80 (7 blokéw 1 bajtowych zapisanych szesnastkowo HEX).
Kolejne wartosci to numer SAK 08 oraz numer ATQA 00 44 informujace o standardzie karty Mifare.

Wiecej materiafdw o standardzie Mifare znajdziecie tutaj.

Numer karty UID zapisany w sektorze 0 i 1 karty Mifare Classic 1K z 7 bajtowym numerem UID w
réznych systemach liczbowych:

- w systemie szesnastkowym HEX to ,,04 5b 4b 2a 95 33 80”

- w systemie dwdjkowym BIN to ,0100010110110100101100101010”
- zapisany w systemie dziesietnym DEC to ,73091882"

NFC Taglnfo
Tag information

uop NFC Taginfo

045b4b2a953380

RF technology Data (H EX)

Type A (ISO/IEC 14443 Type A)
Tag type

Mifare Classic 1K Sector 0: 1 e @')
Menufnctines 045b4b2a953380084400120111000414

NXP Semiconductors (Germany)

d60030183018301830183a3805120512
05120000000000000000000004000400
a0al1a2a3a4a578778800-------=----

Nastepnie analizatorem standw logicznych Saleae Logic podejrzatem, co wysyta czytnik Mifare
DAHUA. Z analizy wynika, ze czytnik wysyta tylko 4 bajtowy numer UID. Jest to pierwsze 4 bajty
zapisane w sektorze 0. Pozostatfa czesc nie jest wykorzystywana w systemie DAHUA.

Odczytana wartos¢ binarna z analizatora stanéw logicznych to:

0 000001000101101101001011001010100
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Pierwszy bit to ,,Bit Parzystos$ci”. Bitem Parzystosci nazywa sie bit kontrolny, ktéry przyjmuje wartosé
1, gdy liczba jedynek w przesytanym ciggu kodu jest nieparzysta, lub 0, gdy parzysta. Pierwszy bit jest
dla lewej potowy ramki WIEGAND, czyli 16 bitéw numeru UID karty.

Ostatni bit to ,,Bit nieparzystosci”. Bitem nieparzystosci nazywa sie bit kontrolny, ktéry jesli jest
ustawiony na 1, to oznacza, ze liczba jedynek w przesytanym ciggu kodu jest parzysta.

W przypadku karty z 7 bajtowym numerem UID takze czytnik DAHUA pracuje w standardzie
WIEGAND 34 oraz odczytuje i wysyta tylko 4 pierwsze bajty numeru UID z sektora 0.

Petny 7 bajtowy numer seryjny karty UID: 04 5b 4b 2a 95 33 80

4 bajtowy numer seryjny karty UID przesytany przez czytnik: 04 5b 4b 2a

Trzeci test to sprawdzenie, w jaki sposdb czytnik wysyta kod PIN z klawiatury numerycznej.

Wartosc¢ przycisku na klawiaturze | Odczytana wartosé binarna na
numerycznej czytnika wyjsciu Wiegand czytnika
0 0000
1 0001
2 0010
3 0011
4 0100
5 0101
6 0110
7 0111
8 1000
9 1001
* 1010
# 1011

Dla cyfry 1 odebratem 4 bitowy kod binarny BIN 0001 bez dodatkowych bitéw kontrolnych. Jest to
standard HID w kontroli dostepu tzw. Wiegand 4. Pozostate odczyty przedstawitem w tabeli.

Ekran z analizatora standw logicznych przy przesytaniu przycisku ,#” na wyjsciu Wiegand 4.



10. Rodzaje kart Mifare

Czytniki kart DAHUA potrafig odczytac 4 bajtowy numer UID z sektora 0 z kazdej karty Mifare
wymienionej w tabeli. Minus jest brak odczytu petnego numeru UID dla kart z 7 bajtowym numerem
UID. Z moich testéw wynika, ze karta DESFire czasami wymagata dtuzszego przytrzymania ok. 2-3s .
Czas odczytu karty dla pozostatych typédw wymienionych w tabeli byt bardzo krétki.

Z dodatkowych informacji technicznych dotyczgcych standardu Mifare moge przekazaé, ze karta
kolejnych blokach ma zapisane dane informujgce czytnik o typie karty i dtugosci numeru UID. Karta,
ktéra wczesniej odczytatem w blokach SAK i ATQA zwiera informacje o typie karty i dtugosci numeru
UID. Program NFC TAGInfo na telefonie odczytat ATQA=0044 oraz SAK=08. Doktadne wartosci SAK i
ATQA, ktére moga wystapi¢ przedstawie w zatgczniku PDF (dane z firmy NXP)

Wykaz wartosci ATQA i SAK.

Tag

Tag information

uID[7]

045b4b2a953380

RF technology

Type A (ISO/IEC 14443 Type A)
Tag type

Mifare Classic 1K

Manufacturer

NXP Semiconductors (Germany)

Sector 0: ®

045b4b2a9533800844001120111000414
d60030183018301830183a3805120512
05120000000000000000000004000400
a0ala2a3a4a578778800

Rodzaj testowanej karty Dtugos¢ numeru karty: UID
Mifare Classic EV1 1K 4 lub 7 bajtow
Mifare Classic EV1 4K 7 bajtéw
Mifare Ultralight EV1 7 bajtow
Mifare Ultralight C 7 bajtéw
Mifare Plus 4 lub 7 bajtow
Mifare DESFire 7 bajtéw

Struktura numeru seryjnego UID 4 bajtowego w sektorze 0 dla karty Mifare

Block 0/Sector 0
Byte [0 |1]|2[3|4a|5]6][7[8]|9]|10]1[12]13]14]15]

NUID Manufacturer Data

001aan010

Struktura numeru seryjnego UID 7 bajtowego w sektorze 0 dla karty Mifare

Block 0/Sector 0
Byte |0|1|2|3|4|5|6 ?|8|9|10|11|12|13|‘I4|15|

uiD Manufacturer Data

001aam204
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11. Pierwsze podiqczenie kontrolera do sieci LAN

Po wykonaniu prac instalacyjnych zwigzanych z montazem i okablowaniem kontroleréw oraz
czytnikéw nalezy przejs¢ do kolejnego kroku czyli do konfiguracji urzadzen poprzez sie¢ LAN.
Zaczynamy oczywiscie od instalacji oprogramowania i nastepnie wyszukiwania urzadzen KD.

Oprogramowanie do zarzgdzania naszym systemem to: SmartPSS lub DSSExpress. S to te same
programy znane juz nam z systemow CCTV. Warto zauwazy¢, ze firma DAHUA oferuje tez
oprogramowanie dedykowane systemowi kontroli dostepu w wersji AC. Programy w tej wersji
posiadajg bardziej rozbudowane funkcje w szczegdlnosci funkcje rejestracji czasu pracy ale
pozbawione sg funkcjonalnosci do zarzadzania systemami CCTV. Wszelkie rodzaje oprogramowania
potrzebne do uruchomienia systemu KD znajdziecie pod tym linkiem.

Na chwile obecng istniejg 4 wersje darmowego oprogramowania do zarzgdzania naszym systemem
kontroli dostepu. W przysztosci rekomendowanym oprogramowaniem bedzie ptatny DSS Express
uwzgledniony w poréwnaniu na poczatku artykutu.

Nazwa : SmartPSs SmartPS5 AC DSS Express Free | DSS Express Free AC
oprogramowania
Wersja na dziei 2.003.104 1.001.0000000.3 1.000.0000003.1 1.000.0000003.1
30.09.2020r 22.05.2020r 07.09.2020r 17.08.2019r 17.08.2019r
Koszt Darmowy Darmowy Darmowy Darmowy
TAK TAK TAK TAK

Kontrola dostepu . . . .

b4 przejscia b4 przejscia 64 przejscia 64 przejscia
Powiqzania z kamerami TAK TAK TAK TAK
CCTV, podglg online TAK NIE TAK NIE

Specjalnym programem ACSConfig wyszukujemy nasz kontroler w sieci LAN. Program ACSConfig jest
czescig pakietu ToolBox wczesniej poznanego z telewizji i domofonéw. W pakiecie ToolBox zawarte
sg tez programy SmartPSS i SmartPSS AC, na ktdrych bede opierat konfiguracje systemu.

Domyslne dane logowania dla czytnikéw i kontroleréw DAHUA
Uzytkownik: admin
Fabryczny adres IP: 192.160.0.2

Hasto: 123456, 88888888 lub admin (w zaleznosci od modelu, w naszym kontrolerze jest 123456
zgodnie z instrukcjg producenta)

e o 1P

| Initialized
'LQ NO. Status Type Model P MAC Version Operate
[v_". 1 Initialized ASC ASC1202B-D 192.168.0.2 ADBD1DABAZIA  W1.104.0000000.1.R

Nastepnie kontroler dodajemy do programu SmartPSS w wersji V2.003.104 dostepnego na tg chwile
w jezyku angielskim. Wersja polska SmartPSS to 2.02.1 dostepna jest w pakiecie ToolBox.

Po dodaniu sieciowego kontrolera dostepu do urzagdze w SmartPSS przechodzimy do zaktadki
DOSTEP. W Zaktadce DOSTEP przeprowadzamy konfiguracje nasze systemu.
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SMART PSS

[i.}'. Konsola

’ &) Uzytkownicy

P U:ovieni obecnoici |

W tabelce przedstawie przeznaczenie poszczegdlnych zaktadek.

Konsola Lista dodanych kontroleréw. Z tego miejsca mozemy wykonac
konfiguracje drzwi, czyli naszego przejscia. Pod prawym przyciskiem
DRZWI 1 mamy opcje Konfiguracja drzwi”

Uzytkownicy Dodawanie uzytkownikéw do systemu. Dodawanie kart do

uzytkownikéw

Ustawienia obecnosci

Ustawienia autoryzacji w systemie

Wydarzenia Konfiguracja zdarzen alarmowych. Akcji alarmowych wywotanych w
systemie kontroli dostepu.
Log Podglad zdarzen w kontroli dostepu

Wywoftanie okna , konfiguracja drzwi”. Opisze znaczenie poszczegdlnych opcji.

Organizacje

v 5 Default Group

 S—

Otwarz ...
@ Zamknij ... @
Al ] D )

Drzwi 1

Czytnik1..0

MNormalna

Sekunda

Odblokuj prz

Sekunda
Strefa cz. urlopu:
Zachowaj o
Zacho

o / odcisk palca

Intruz Prze Przymus

Kontaktron:




Nastepnie mozemy przejs¢ do konfiguracji przejscia nr 1 oznaczonego w programie, jako ,DRZWI 1”.
Opisze w tabeli poszczegdlne opcje konfiguracyjne.

Status

Do wyboru:

- Kontrola drzwi przez kontroler
- Drzwi zawsze otwarte

- Drzwi zawsze zamkniete

Odblokuj przerwy trzymania

Czas otwarcia drzwi w sekundach 1-600s

Close timeout

Maksymalny czas otwarcia drzwi, ktéry powoduje alarm. Po
tym czasie w zdarzeniach bedzie komunikat ,Przekroczono
czas otwarcia drzwi” 1s-9999s

Strefa cz. urlopu

Okresy czasu w ktérym przejscie nie bedzie aktywne

Zachowaj otw. Strefe cz.

Definicja okresu czasu, kiedy drzwi pozostajg otwarte bez
mozliwosci zamkniecia. Okres definiujemy w zaktadce
,strefa czasu”

Zachowaj bliskg strefe cz.

Definicja okresu czasu, kiedy drzwi pozostajg zamkniete bez
mozliwosci otwarcia. Okres definiujemy w zakfadce , strefa
czasu”

Tryb odbl.

Okreslamy metode odblokowania drzwi: Karta, hasto PIN lub
odcisk palca. Wybdr powigzania logicznego ,,i” oraz ,lub”. W
wersji SmartPSS AC dostepny jest harmonogram réznych
warunkéw logicznych w zaleznosci od ustawionego
przedziatu czasowego.

WH. Zablokuj jezyk

Dodatkowa kontrola specjalnego rygla

Alarm

Wiaczenie alarmowania o:

Intruz

- Nieautoryzowane otwarcie drzwi. Wymagane
zainstalowanie kontaktronu informujacego o stanie drzwi.

Przekr. Czasu

- Przekroczeniu czasu maksymalnego otwarcia drzwi

Przymus

- Uzyciu kodu pod przymusem

Kontaktron

Stan otwarcia i zamkniecia drzwi odpowiada fizycznemu
otwarciu drzwi. Sygnat z kontaktronu wymagany.

W zaktadce ,,Ustawienia obecnosci” mamy kolejne opcje konfiguracyjne, ktdre opisze w tabeli.

[F; Organizacje
-

B Nafanlt Cronn

Strefa

Urlop
Poziom dostepu

Prawo uzyt

Blokada miedzydrzwi

Zdalnha weryfikacja

| Strefa czasu

Harmonogramy




Urlop Definiowanie okreséw w ktdrych przejscia sg nieczynne

Poziom dostepu Poziomy dostepu do poszczegdlnych czesci budynku i przejsé

Prawo uzyt. Prawa dostepu dla uzytkownikow

Czasowe lub state odblokowanie drzwi przez pierwszego
uzytkownika, ktéry posiada taka funkcje. Np. kierownik, jako
Otwarcie karty 1 pierwszy otwiera drzwi na state lub kierownik, jako pierwszy otwiera
drzwi i jednoczesnie zezwala na otwieranie drzwi swoim
pracownikom.

Odblokowanie drzwi mozliwe przez kilka oséb nalezgcych do réznych
Odblokowanie wielu kart grup. Np. Odblokowanie sejfu przez jedng osobe z grupy zarzad oraz
przez drugg osobe z grupy pracownicy.

Funkcja uniemozliwia ponowne otwarcie drzwi tg samag kartg bez
Anti-passback uprzedniego przejscia przez inne drzwi zdefiniowane w systemie.
Mozna ustawic czas resetu funkcji

Funkcja $luzy miedzy 2 przej$ciami/drzwiami w ramach jednego

Blokada migdzy drzwiowa | | "~

Dodatkowa reczna weryfikacja uzytkownika przez operatora

Zdal fikacj
dalna weryfikacja systemu. Weryfikacja odbywa sie poprzez powigzang kamere.

12. Funkcjonalnos¢ Anti-passback:

Mozliwosci funkcji Anti-passback dostepne w ramach jednego kontrolera sieciowego obstugujgcego 2
przejscia 2 stronne oraz przyktad z instrukcji dla kontrolera obstugujgcego 8 przejs$¢ jednostronnych:

Kanfiguracja anti-pass back Reader 1 & 2Antipass

Urzadz.: 10.0.7.40 Reader 3 & 4 Antipass

Reader 5 & 6 Antipass

Reader 7 & 8 Antipass

Reader 1,3 & 2.4 Antipass
Reader 5,7 & 6,8 Antipass
Reader 1 & 2,3 Antipass

Reader 1 & 2,3,4 Antipass
Reader 1 & 2,3,4,5,6 Antipass
Reader 1 & 2,3.4,5.6,7,8 Antipass

Graficzne przedstawienie zaleznosci funkcji anti-passback dla naszego kontrolera 2 przejsc.

Ekran z programu SmartPSS w wersji AC.



Anti-passback Door Group

v (@ 10.0.7.40 B \
In Group Out Group '\

v Door 1 = .

Door 1 Reader1 [ ] Door 1 Reader2 []
Reader1
B Reader2

v Door 2
Reader3
Reader4
In Group Out Group

Przyktad przedstawia sytuacje gdzie uzytkownik musi autoryzowac sie na czytniku wejsciowym drzwi
1, czytnik nalezy do grupy IN GROUP. Przy wyjsciu z pomieszczenia wymagana jest autoryzacja na
czytniku wyjsciowym, czytnik nalezy do grupy OUT GRUP. Funkcja uniemozliwia ponowne wejscie do
pomieszczenia tg sama kartg. Wymagane jest wczesniejsze wyjscie z pomieszczenia.

In Group — Lista czytnikdw wejsciowych do kontrolowanego obszaru/pomieszczenia.

Out Group — Lista czytnikdw wyjsciowych z kontrolowanej obszaru/pomieszczenia.

13. Funkcjonalnos$é: Sluza

Blokowanie otwarcia kolejnych drzwi, jesli poprzednie nie zostaty zamkniete. W podanym przyktadzie
zaleznos¢ ustawiona jest miedzy przejsciem nr 1 (Door 1) a przejsciem nr 2 (Door 2).

Inter-door Lock List

v 10.0.7.40
+ Add
& Door 1
Door 2 Group 1
10.0.7 Door 1 . 10.0.7 Door 2 [}

14. Funkcjonalnosé: Pierwsza karta odblokowuje drzwi na state.
Funkcjonalno$é moze przyjmowac dwa parametry: ,,Zawsze otwarte” lub ,,Dziatanie normalne”
Zawsze otwarte: Drzwi, ktdre posiadajg przypisang tg opcje, mogg by¢ odblokowane przez

wybranych uzytkownikéw na wczesniej okreslony okres czasowy. Jest to state otwarcie drzwi przez
pierwszego uzytkownika o odpowiednich uprawnieniach.



First Card Unlock configuration

Door: Door 1 Timezone: | Okres odblokowania v
A

Status: = Always Open v

Select Personnel

Dropdown list v Search Q Selected(1) W Clear
m 1D Name D Name Operation
(v] 1 1 1 1 ]

2 2

Dziatanie normalne: Pierwsza osoba o takich uprawnieniach ma prawo odblokowania drzwi oraz
zezwala na odblokowywanie dla zwyktych uzytkownikéw. Jest to zezwolenie na otwieranie drzwi
przez kolejnych uzytkownikéw o zwyktych uprawnieniach.

15. Autoryzacja przez wiele kart

Odblokowanie drzwi mozliwe przez kilka oséb nalezgcych do réznych grup.

Przyktad. Odblokowanie sejfu przez jedng osobe z grupy zarzad oraz przez drugg osobe z grupy
pracownicy.

Dodatkowo programujemy kolejnos¢ autoryzacji. Poziomodw tzw. grup moze by¢ kilka. W kazdej
grupie moze byc¢ wieksza liczba oséb. Mozemy narzucié sposdb autoryzacji dla kazdej grupy inny np.
Zarzad autoryzuje sie odciskiem palca a pracownicy tylko karta.

Multi-card Unlock configuration

Door: Door 1
User Group List
Q Selected (3) W Clear
User Group Name Count User Group Name Count Valid Count ' Unlock Mode = Operation
Grupa_1 2 Grupa_1 2 1 Passworc" T 4 @
(] Grupa_2 2 Grupa_2 2 1 Cad | 4 &4 W
Group_3 1 Group_3 1 1 Card vy 4+ 3 W

16. Zdarzenia alarmowe

Program SmartPSS zapewnia rozbudowane opcje konfiguracji zdarzen alarmowych. Mozemy wybraé
wiele akcji powigzanych.

Notify — Alarm dZwiekowy od zdarzenia alarmowego, mozliwos¢ wystania wiadomosci mail
Link Video — Powigzanie zdarzenia alarmowego z kamerg lub grupg kamer
Alarm Output — Moim zdaniem opcja jeszcze nie aktywna.

Defence Time — Harmonogram dziatania powigzania zdarzenia z akcjg alarmowsa.



Alarm Event > Card Unlock ()

Abnormal Event » Notify Link Video Alarm Output ' Defonce Time
Normal Event v Q Auto Open
Duration

v -+ Default Grou
Door is locked 3 P

[ Seconds
Card Unlock £y 10.0.6.39
Fingerprint Unlock © 10.0.7.108
Card+fingerprint to unlock = !—, 10.0.7.40

Swipe card and enter passwor¢
8 Alarm Output
Password Unlock

Press button to unlock % Alarm Output !

Multi-card unlock g Alarm Output :

Enable remote verification & Alarm Output -

Face Recoanition Unlock

17. Otwieranie drzwi telefonem przez bluetooth

Na system operacyjny Android dostepna jest aplikacja EasyForKey ktéra obstuguje czytniki
wyposazone modut Bluetooth. Dla kazdego uzytkownika z aplikacji SmartPSS mozemy
wygenerowac kod QR. Skanujg kod telefonem dodajemy wirtualng karte w telefonie. Zblizenie
telefonu powoduje otwarcie drzwi.

Link do sklepu Gogle Play dla aplikacji ,,EasyForKey”:

EasyForKey

Hangzhou deiot Technology CO., Ltd  Narzedzia
E PEGI3

A Nie masz zadnych urzadzen.

Dodaj do listy zyczen Zainstaluj

Przyktadowe ekrany z aplikacji mobilnej:

236 @ o 55%a

< QR Code Scanning

Moja karta |

EEX:1D)

Put QR code of devicw to the

Scan automatically

The device has been added!

W przypadku dodatkowych pytan i niejasnosci prosze o zadawanie pytanh w komentarzach.
Zapytani handlowe prosze kierowad do dziatu handlowego.


https://play.google.com/store/apps/details?id=com.technology.easyforall&hl=pl
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